Настройка пользовательских ролей и политик доступа
Задания:
1.
Объясните принципы разграничения доступа в ERP. Почему важно настраивать роли пользователей вместо индивидуальных прав?

2.
Смоделируйте три типа ролей в ERP:
· Администратор,
· Бухгалтер,
· Оператор склада.
Для каждой роли укажите доступные функции и запретные действия.

3.
Опишите, как в ERP реализуется политика «минимально необходимого доступа» (Least Privilege). Приведите пример нарушения этого принципа и возможные последствия.

4.
Предприятие внедряет ERP и хочет разграничить доступ по отделам: производство, продажи, финансы. Составьте матрицу прав доступа, где строки – пользователи, а столбцы – функции системы.

5.
В системе зафиксирована попытка несанкционированного доступа к финансовым данным. Опишите, какие меры безопасности должны быть предусмотрены:
· технические (журнал аудита, многофакторная аутентификация),
· организационные (политики компании, ответственность сотрудников).

